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Un padre y un hijo tienen un accidente

grave, el padre muere y el hijo necesita

Ad ‘V‘ Vla una compleja operacién de emergencia.
Al llegar al hospital, [laman a una

ﬁdl\/‘ Vlavl't'aﬂu\ eminencia médica, pero cuando llegay

ve al paciente dice: no puedo operarlo,

es mi hijo. LQUién es?
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Sara Sav Luis Daviela Solis
Al Software Developer Engineer Al Team Lead
@sara_sanluis @Danysolism

sluis@plainconcepts.com dsolis@plainconcepts.com
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REDES SOCIALES - Microsoft ha pedido disculpas y la ha desactivado

Una inteligencia artificial se vuelve
racista, antisemita ) Espaiol ~ o Turco ~

menos de un dia en

i ella es doctora X 0 bir doktor

Amazon built an Al tool to hire people but had to shutitdown o bir hemsire

because it was discriminating against women

Isobel Asher Hamilton,

Busin

Espanol «
0000 led two
DIac:K people S taces with the word ‘gorilias® ictor
o iaine 11 2015 105571 anfermera
= ELPAIS TECNOLOGIA

MOVILES REDES SOCIALES BANCO DE PRUEBAS RETINA MERISTATION

Facebook intercambia informacion de los usuarios con
entidades bancarias en EE UU

[.a red social asegura que lo que pretende es potenciar el uso de Messenger
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La pregunta no es qué puede hacer la IA, sino qué deberia hacer

The future
computed
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Justicia
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Privacidad

Twclusiéw

Respousabilidad

#DotNet2020

Seguridad

Travnsparencia
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~ Analisis de riesgos

Riesgo de lesion

Negacion de futuros servicios

Erosion de estructuras sociales y democraticas

Incumplimento de los derechos humanos

Daiio emocional

Daiio fisico

Pérdida de
digwidad

Pérdida de
privacidad

psicolégyico

Pérdida de
libertad

#DotNet2020

Pérdida de na

oportunidad

Detrimento
soclal

Pérdida

econdémica

Pérdida de

representantes

WManipulacién
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- Mitigacion de danos

mm Primer grado

La compania cansa el dafo

Mitigar y remediar

mm Plataforma
La compaiiia covntribuye al daio

Cooperacion en mitigacion y remedio

mm ECOSIStema

La compafiia estd directamente li@ada al dano mediante una relacion de negocio

Influenciar o terminar la relacion
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Ehe New York Times

B ci ' APy SO ST ORI + >

Opinion | THE PRIVACY PROJECT

a1 e o

B== o= W= Insurers Want to Know How Many Steps
le Tﬂﬂl{ Tﬂf]ﬂV

T E C H N O LO GY—{:%:-E O RG SCIENCE & TECHNOLOGY NEWS  DEVELOPMENTS COMPE

The ‘Less Sexy Side’ of A.l.: Why

Empl Are Listening to What Y : .
TN T 2";% : e Advancement of artificial intelligence opens health data privacy

to attack
Posted December 27, 2018

Advances in artificial intelligence have created new threats to the privacy of health data, a new UC
Berkeley study shows.

The study, led by professor Anil Aswani of the Industrial Engineering & Operations Research Department
(IEOR) in the College of Engineering and his team, suggests current laws and regulations are nowhere near
sufficient to keep an individual's health status private in the face of Al development. The research
was released on JAMA Network Open.
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Twferewncia Avdlisis exploratorio

~

Validacién y testing Limpieza de datos

Entrenamiento del modelo Desarrollo del modelo
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m  Privacidad y seguridad de los conjuntos de datos

|

mm Deteccion de sesgos durante el analisis exploratorio

mm TProteccion de variables sensibles

!
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Encriptacion

homomorfica
mm [1ipo especial de encriptacion

ma  Permite realizar operaciones con datos encriptados
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—cucrimtodos
evicriptados
‘

Prediccién
evicriptada

Prediccion | 4
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Differential Privacy

- u No se deberia de saber nada de un individuo que no se pueda saber sin mirar el conjunto
de datos. T Dalenius (1977)

W™ Garantiza que no se pueda hacer inuferewncias sobre individuos, si no sobre el total.

mm Permite acceder a los datos sin comprometer la privacidad
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Pseudo codigo

Entrada: X, eps

Calcular F(X)

Calcular la sensitividad de F: S

Extrar un ruido L de una distribucion de Lapace con varianza:
2 - (S/eps)2

Salida: F(X) + L
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/ Podemos fiarnos de nuestros modelos /
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-H(/lS‘(E{ modelo se fija en si hay W&\ € para predecir que hay un lobL()‘ﬂO



DotNet2020 #DotNet2020

' Beneficios

Inspirar confiavza

Mejora de los modelos

i

Deteccion de posibles sesgos
Explicacién de los resultados obtenidos por el modelo

Comparativa de modelos
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smm Explicacion global

¢ Podemos fiarnos del modelo?

mm Explicacion local

¢ Podemos fiarnos de una prediccién individual?
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m= Imagenes
mm lexto

mm Datos tabulares
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Bxample 3 of True Class: () Aessm CDEDO

Algorithm 1 Algorithm 2
Words that Al considers important: Words that A2 considers important:
GOD Posting
mean Host
anyone Re
this by
Koresh in
through Nntp
Document Document
From: pauld@verdix.com (Paul Durbin) From: pauld @ verdix.com (Paul Durbin)
Subject: Re: DAVID CORESH IS! GOD! Subject: Re: DAVID CORESH IS! GOD!
Nntp-Posting-Host: sarge hq.verdix.com Nntp-Posting-Host: sarge hq.verdix.com
Organization: Verdix Corp Organization: Verdix Corp
Lines: 8 Lines: 8

éCristianismo o ateismo?
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— Modelos simples

Modelos entendibles por los huumanos

Regresion lineal, Naive-Bayes, ...

Modelos caja negra
Extraccidon de explicaciones a posteriori

LIME, analisis de sensibilidad, ...

#DotNet2020
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El mejor modelo, entrenado con datos distintos a los que
realmente se enfrenta en el mundo real, funcionara en el mejor de
los casos de maviera poco confiable y en el peor de los casos
catastréfica

David Talby
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Métrica A

Tiempo
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Data drift

mm  Wonltorizaciévn de la performance del modelo

C— Envio de correos con alertas

i
L Deteccion de la variable que lo esta causando

mm Visualizacién de lo que esta ocurriendo
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Questions & Answers
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Thanks also to the sponsors.
Without whom this would not have been posible.

Thanks and ...

See yOu SOOh' plain concepls

& Microsoft

axazure  ([@plasticsm

Universidad
& CEU | e



